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1.1 Introduccion

Propdsito de la Guia

e
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A L #ecnologia responsable no consiste solo en
ser conscientes de lo que podria ocurrir como
resultado de nuestras acciones  bien
intencionadas. Se trata de estar plenamente
comprometidos con el ahora, reevaluando
constantemente a quién y qué protegemos Yy
como lo hacemos; nunca hemos terminado.o

0 Rebecca Parsons, CTO, Emerita, Thoughtworks

Este documento complementa el Codigo de FEtica de AmCham

Panama, estableciendo un marco especifico para la implementacion

responsable de la Inteligencia Artificial (IA) en el entorno empresarial.
En un contexto de transformacion tecnoldgica acelerada, es clave
contar con principios éticos que orienten su uso, maximizando

beneficios y reduciendo riesgos.

La ética de la IA aborda los dilemas morales en la interaccion entre
tecnologia, seres humanos y sociedad. No existe una definicion unica
pero esta inspirada en la vision aristotélica de la ética como base de
relaciones humanas ideales, esta disciplina busca promover una
interrelacion justo, transparente y consciente entre humanos vy

tecnologia.*

En Panamd, entidades publicas y privadas ya exploran la IA en
sectores como finanzas, logistica y salud, lo que refuerza la necesidad
de un marco eético. Esta guia ofrece a las empresas miembro de
AmCham Panama una guia practica para integrar la IA de forma ética,
alineada con los valores de responsabilidad, equidad y transparencia

que promovemos.

Objetivo principal : Establecer un marco de referencia que permita a las empresas miembro de AmCham

Panama promover el uso ético, responsable y confiable de la inteligencia artificial en el sector empresarial. Este

marco busca asegurar que la implementacion esté alineada con el principio fundamental de la UNESCO, centrado

en el desarrollo y uso de tecnologias que respeten los derechos humanos, la dignidad, la inclusion y la

sostenibilidad para fortalecer la confianza del ecosistema empresarial y social.

Objetivos Especificos

Promover una Cultura de

Impulsar la Transparencia,

Desarrollar Capacidades y

Etica Digital y Gobernanza
Responsable

Promover el diadlogo ético en
todos los niveles y estableciendo
mecanismos internos para
prevenir riesgos y garantizar el

uso justo de la IA.

*Fuente: Guia Etica USAID

Sostenibilidad y
Cooperacion Multisectorial

Ofrecer marcos de referencia,
asegurando que las soluciones
de IA sean explicables vy
auditables, integrando principios
ambientales 'y  promoviendo

proyectos con impacto social.

AmCham - Cédigo de Uso Etico IA

Competitividad
Responsable

Desarrollar programas de
formacion en ética de A,
proporcionar herramientas
practicas para su
implementacion, y apoyo a las
empresas en la adopcion de

buenas practicas.


https://archivos.panamcham.com/index.php/s/mEe2hIoFvxAH2R2/download?path=%2F&files=amcham_codigo_de_etica.pdf
https://archivos.panamcham.com/index.php/s/mEe2hIoFvxAH2R2/download?path=%2F&files=amcham_codigo_de_etica.pdf
https://archivos.panamcham.com/index.php/s/mEe2hIoFvxAH2R2/download?path=%2F&files=amcham_codigo_de_etica.pdf
https://archivos.panamcham.com/index.php/s/mEe2hIoFvxAH2R2/download?path=%2F&files=amcham_codigo_de_etica.pdf
https://archivos.panamcham.com/index.php/s/mEe2hIoFvxAH2R2/download?path=%2F&files=amcham_codigo_de_etica.pdf
https://archivos.panamcham.com/index.php/s/mEe2hIoFvxAH2R2/download?path=%2F&files=amcham_codigo_de_etica.pdf
https://www.developmentaid.org/api/frontend/cms/file/2024/02/USAID-AI-ETHICS-GUIDE.pdf
https://www.developmentaid.org/api/frontend/cms/file/2024/02/USAID-AI-ETHICS-GUIDE.pdf
https://www.developmentaid.org/api/frontend/cms/file/2024/02/USAID-AI-ETHICS-GUIDE.pdf

1.2 Introduccion

Capacitacion para la Adopcion de IA

El Factor Humano: Pilar de la Etica en la IA

La implementacion ética de la inteligencia artificial depende principalmente de las personas que la disefian, desarrollan y
utilizan, mas que de los algoritmos o politicas escritas. Para traducir los principios éticos en practicas concretas, es
fundamental cultivar una cultura organizacional que valore la ética en la innovacion tecnologica. Esto requiere involucrar a
todos los nivelesd desde la alta direccion hasta los equipos operativosd Yy asegurar gque cuenten con la capacitacion y
herramientas necesarias para tomar decisiones informadas y responsables.

Programa Integral de Capacitacion

Sensibilizacion General Capacitacion Técnica Especializada

Sesiones introductorias para toda la organizacion que Formacion profunda para equipos de desarrollo y datos sobre
expliqguen conceptos basicos de IA, potenciales impactos técnicas especificas para mitigar sesgos, mejorar
eticos y la responsabilidad compartida en su implementacion transparencia, implementar privacidad por disefio y evaluar
responsable. impactos éticos.

‘ = . A
Formacion para Liderazgo Educacion para Usuarios Finales
Programas dirigidos a la alta direccion y mandos intermedios Recursos accesibles para empleados que utilizan herramientas
sobre gobernanza de 1A, gestibn de riesgos éticos, de IA en su trabajo diario, enfocados en desarrollar
implicaciones  estratégicas y creacibn de culturas pensamiento critico, reconocer limitaciones de los sistemas y
organizacionales que prioricen la responsabilidad algoritmica. mantener supervision humana adecuada.

AmCham - Cédigo de Uso Etico IA 5



1.3 Introduccion

Integracion en la Cultura Organizacional

Formacion Continua y Especializada

El campo de la ética en IA evoluciona rapidamente, con nuevos desafios, técnicas y estandares emergiendo constantemente.
La capacitacion debe concebirse como un proceso continuo, no como un evento Unico, con actualizaciones regulares y
oportunidades para profundizar en areas especificas.

75%

Mejora en eficiencia Aumento de moral Colaboracion
Directivos que confirman que la IA optimiza la Empresas que reportan mejoras significativas en la Organizaciones donde la IA ha potenciado las
eficiencia y metodologias de trabajo en sus equipos. satisfaccion y motivacion de sus colaboradores tras dinamicas colaborativas entre empleados.

implementar herramientas de IA.

Fuente : Boston Consulting Group & MIT Sloan Management Review

Integracion en la Cultura Organizacional

La integracion de la inteligencia artificial (IA) en las empresas debe ir mas alla de la simple adopcion tecnologica; requiere
una alineacion profunda con principios éticos que formen parte de la cultura organizacional. Esta responsabilidad no recae
unicamente en los equipos técnicos, sino que debe ser compartida por la direccion general, el area de recursos humanos y
los expertos en tecnologia, quienes deben colaborar en la planificacion, ejecucion y evaluacion de practicas que fomenten el

uso responsable de la IA.

En las pequefias y medianas empresas (PYME), esto puede traducirse en practicas basicas como talleres de sensibilizacion,
guias éticas simples y revision periodica de procesos. En cambio, las empresas grandes o multinacionales deben
implementar marcos mas rigurosos, como centros de excelencia, auditorias internas, politicas de gobernanza tecnolégica y

metricas de impacto ético.

La capacitacion por si sola no es suficiente; debe estar respaldada por cambios estructurales en procesos, incentivos y
valores organizacionales que refuercen la importancia de la ética. Recursos humanos juega un rol clave al garantizar que las
bases culturales estén alineadas con estos principios, liderando junto con la direccion y los equipos técnicos la creacion de
habitos, practicas y estructuras que permitan una integracion de la IA que sea no solo efectiva, sino también justa,
transparente y centrada en el bienestar humano.

Establecer espacios seguros para discusion de
dilemas éticos

Incorporar consideraciones éticas en procesos
de evaluacion y promocion

de decisiones

2y
Reconocer y premiar ejemplos destacados de fQ\ Incluir la ética como criterio explicito en procesos
implementacion ética W

,)) Comunicar regularmente avances y compromisos
éticos

AmCham - Cédigo de Uso Etico IA 6


https://www.bcg.com/press/2november2021-ai-study-bcg-mit-sloan

1.4 Introduccion

Uso Etico en el Entorno Laboral

La IA como Herramienta de Colaboracion Humana

La implementacion de sistemas de inteligencia artificial esta transformando profundamente el entorno laboral, ofreciendo
oportunidades para mejorar la productividad, la calidad y la satisfaccion en el trabajo. Sin embargo, esta evolucion también
plantea desafios éticos que deben abordarse de forma proactiva. EI enfoque recomendado es concebir la IA como una
herramienta de colaboracion que amplifica las capacidades humanas y libera tiempo para tareas de mayor valor, promoviendo
un paradigma de "IA colaborativa" que pone a las personas en el centro de la transformacion digital.

‘4

Capacitacion Adaptada

Desarrollar programas de
capacitacion que preparen a los
colaboradores para trabajar con
sistemas de IA, incluyendo
formacion para adquirir y actualizar
habilidades, garantizando  una
transicion justa y el uso de la IA

Diseno Participativo

Involucrar a colaboradores en el
diseio e implementacion de
soluciones de IA que afectaran su
trabajo, aprovechando su
conocimiento del dominio vy
asegurando que la tecnologia
responda a necesidades.

Bienestar Laboral

Monitorear y gestionar
proactivamente el impacto de la IA
en el bienestar psicoldgico, la
autonomia y la satisfaccion laboral
de los empleados, evitando Ia
intensificacion excesiva del trabajo.

como herramienta de
empoderamiento.

13
i

Buenas Practicas para Empleados

La responsabilidad en el uso de la IA no recae exclusivamente en la direccion o los departamentos de tecnologia. Todos los
empleados que interactian con estos sistemas deben desarrollar una comprension basica de su funcionamiento y
limitaciones, asi como seguir principios eticos en su utilizacion diaria.

AmCham - Cédigo de Uso Etico IA 7



2.1 Fundamentos

Principios Eticos Fundamentales

Los principios éticos fundamentales que deben guiar la implementacion y uso de la Inteligencia Artificial en las empresas de

AmCham Panama se articulan en cinco dimensiones esenciales.

Estos principios se han formulado considerando los estandares internacionales y adaptandolos al contexto empresarial

panameno.

Beneficioso Equitativo

Transparente Responsable

Confiable

Fuente: Dell Technologies

Beneficioso: Generar valor social

Los sistemas de IA deben disenarse e implementarse para generar beneficios tangibles para las personas, las
organizaciones, la sostenibilidad ambiental y la sociedad panamefia. Se deben priorizar aplicaciones que mejoren el
bienestar, evaluar sus impactos netos y considerar efectos a largo plazo mas alla de los beneficios inmediatos.

Equitativo: Evitar sesgos y exclusion

La IA debe operar de forma justa para todos, sin
perpetuar discriminaciones. Es clave mitigar sesgos en
datos y algoritmos, garantizar accesibilidad, y evaluar su
impacto en distintos grupos demograficos.

Transparente: Explicacion y trazabilidad

La IA debe ser comprensible para usuarios y partes
interesadas. Se debe documentar su funcionamiento,
informar cuando se utiliza, y explicar decisiones
relevantes de forma clara.

Responsable: Responsabilidad institucional

Las organizaciones deben asumir la responsabilidad por
el uso y efectos de la IA. Esto implica establecer
mecanismos de supervision humana, rendicion de
cuentas y asumir responsabilidad por decisiones
automatizadas.

Confiable: Supervision y respuesta

La IA debe funcionar de forma segura y conforme a lo
previsto. Se requiere realizar pruebas rigurosas,
monitoreo continuo, protocolos de respuesta a incidentes
y revisiones periddicas del sistema.

Estos principios no deben considerarse aisladamente, sino como un marco integrado que guia todas las fases del desarrollo
e implementacion de sistemas de IA. Su aplicacion requiere un compromiso institucional y la participacion de equipos

multidisciplinarios que aporten diversas perspectivas.

La adhesion a estos principios éticos fundamentales no solo contribuye a mitigar riesgos legales y reputacionales, sino que
también genera confianza entre clientes, empleados y la sociedad panamena, elementos esenciales para el éxito sostenible

de cualquier iniciativa de IA.

IA, sino un componente central integrado desde el disefio inicial. Los principios éticos fundamentales son la base

D MENSAJE CLAVE: La ética no debe ser un elemento adicional o posterior en la implementacion de sistemas de

sobre la cual se construye una |IA responsable, confiable y alineada con los valores de la sociedad panamena.

AmCham - Cédigo de Uso Etico IA 8


https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/principles-for-ethical-ai.pdf

2.2 Fundamentos

Privacidad y Seguridad

SECURITY

Proteccidon de Datos en la Era de la |A

La proteccion de datos personales es un derecho fundamental, especialmente relevante en sistemas de inteligencia artificial
gue procesan grandes volumenes de informacion. En Panama, la Ley 81 de 2019 sobre Proteccion de Datos Personales en
Panama, vigente desde 2021, y reglamentada mediante el Decreto Ejecutivo 285 del 28 de mayo de 2021 exige que el
tratamiento de datos se base en consentimiento informado, especifico y revocable, y que se respeten los derechos ARCO
(Acceso, Rectificacion, Cancelacion y Oposicion). La normativa obliga a considerar todo el ciclo de vida de los datos 6
desde su recoleccion hasta su eliminaciond y aplicar medidas técnicas y organizativas que garanticen su seguridad,
confidencialidad y uso transparente.

Principios de Privacidad para IA

A Minimizacion de datos: Recolectar solo la informacién estrictamente necesaria para el proposito especifico del sistema
de IA.

Limitacion de propdsito : Utilizar los datos Unicamente para los fines declarados y consentidos.
Transparencia : Informar claramente sobre qué datos se recopilan y como se utilizan.

Control del usuario : Permitir a los individuos acceder, corregir y eliminar sus datos.

o I» Io Do

Privacidad por disefno : Incorporar consideraciones de privacidad desde las primeras etapas de desarrollo.

Consideraciones Especiales para Datos Sensibles :

Los datos relacionados con salud, biometria, origen eétnico, creencias religiosas, afiliacion politica,
orientacion sexual y la informacion genética, requieren protecciones adicionales y justificacion clara para su
uso en sistemas de IA.

AmCham - Cédigo de Uso Etico IA 9



2.2 Fundamentos

Privacidad y Seguridad

Ciberseguridad para Sistemas de |A

Los sistemas de IA presentan vulnerabilidades especificas que requieren enfoques de seguridad adaptados. Las empresas
deben implementar medidas técnicas y organizativas apropiadas para proteger tanto los datos utilizados por estos sistemas
como los propios algoritmos y modelos.

Proteccion contra Ataques Adversarios Seguridad de Modelos

Implementar defensas contra intentos deliberados de Proteger los modelos de IA contra la extraccion o inversion
manipular los sistemas de IA mediante la introduccién de gue podria comprometer datos sensibles utilizados en el
datos maliciosos disefnados para provocar comportamientos entrenamiento o revelar secretos comerciales.

incorrectos.

N, N, ‘
K ‘: llll:\\
Vi
S,
My,

Monitoreo Continuo Gestion de Acceso

Implementar sistemas de deteccion temprana de Establecer controles estrictos sobre quién puede acceder,
comportamientos anémalos que podrian indicar compromisos modificar o implementar sistemas de |IA, especialmente aquellos
de seguridad o manipulaciéon de los sistemas de IA. gue procesan informacion sensible o toman decisiones criticas.

Ciberseguridad para Sistemas de |A

A medida que los sistemas de |A se vuelven mas poderosos y estan mas integrados en la sociedad, también aumentan los
riesgos como la manipulacion, el fraude y la pérdida de control humano. La OCDE* propone establecer lineas rojas para la
|A, es decir, prohibiciones claras y aplicables sobre usos peligrosos o poco éticos, como la vigilancia masiva, la
suplantacion de identidad, las armas autonomas y los comportamientos enganosos. Estas restricciones deben incorporarse
desde el disefio de los sistemas, no solo aplicarse después de que ocurran dafos, y requieren cooperacion internacional
para ser efectivas.

La gobernanza debe ser proactiva , con definiciones precisas, supervision robusta y pruebas de que los sistemas no
cruzaran esos limites, incluso en condiciones adversas. Estas lineas rojas son clave para generar confianza publica, prevenir
riesgos claves y permitir una innovacion segura y alineada con los valores humanos.

Advertencia importante : Las brechas de seguridad en sistemas de |IA pueden exponer datos sensibles y
permitir manipulaciones maliciosas, con consecuencias graves como pérdidas financieras, dafo
reputacional, discriminacion o riesgos criticos en sectores como bancay salud.

Fuente: *OECD.AI

AmCham - Cédigo de Uso Etico IA 10
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https://oecd.ai/en/wonk/ai-governance-through-global-red-lines-can-help-prevent-unacceptable-risks

2.3 Fundamentos

Carta de Derechos y Deberes Digitales

Compromiso organizacional con el uso ético de la Inteligencia Atrtificial

A medida que la inteligencia artificial (IA) se integra en los procesos laborales, las empresas tienen la responsabilidad de
garantizar que su uso respete los derechos de los colaboradores, promueva la equidad y fortalezca la cultura
organizacional. Esta carta establece los principios fundamentales, derechos y deberes que deben guiar la interaccion con
sistemas de IA en el entorno empresarial.

Principios Fundamentales . ‘ =

1. Beneficioso : debe aportar valor a las personas,
organizaciones y sociedad panamefia en su conjunto, Sin
reemplazar el juicio profesional.

2. Equitativo : debe operar sin sesgos, respectando la
privacidad y protegiendo los datos personales.

3. Transparente : se debe informar cuando una interaccion o
decision esté asistida por IA.

4. Responsable : las organizaciones deben asumir su
responsabilidad por el uso y efectos de sus sistemas de IA.

5. Confiable : deben funcionar de manera fiable, segura y

conforme a lo previsto.

Derechos de los
Colaboradores

A Recibir asistencia de IA sin

perder autonomia.

A Ser tratados de manera justa, sin
sesgos ni discriminacion.

A Que sus datos personales sean
protegidos.

A Saber cuando se usa A en
decisiones.

A Usar sistemas de IA confiables y
seguros.

Wi

Compromiso Final

Deberes de los
Colaboradores

A Usar criterio, no
ciegamente de la IA.

A Reportar sobre sesgos 0 usos
iIndebidos.

A Validar resultados y proteger
datos personales.

A Comunicar cuando se aplique 1A
en procesos.

A Capacitarse sobre el
Impacto de la IA.

depender

uso €

Responsabilidades de
los Lideres y la Empresa

A Implementar IA que beneficie a
la sociedad y respete el juicio
profesional.

Proteger la privacidad y el uso
ético de la informacion.

Desplegar sistemas
preciosos y auditables.

Definir politicas claras para el
uso ético de la IA.

Integrar principios de IA en la
cultura organizacional.

seguros,

Do o P P>

%A
i (7
1{/ aW‘:‘A“/
By /ot e el p
— - ’,/ - K

Como organizacion, nos comprometemos a cumplir y promover los principios establecidos en esta Carta de Derechos y
Deberes Digitales, asegurando que el uso de la inteligencia artificial en nuestros procesos respete la ética, la
transparencia y el bienestar de todas las personas que forman parte de nuestra comunidad laboral.

AmCham - Cédigo de Uso Etico IA
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3.1 Implementacion

NNOovadc

IA como Motor de Competitividad Etica

La falsa dicotomia entre innovacion y responsabilidad ha sido superada por una comprension mas madura del mercado
actual: la innovacion verdaderamente sostenible solo es posible cuando se desarrolla dentro de un marco ético solido. Para
las empresas panamenas, la adopcion de IA responsable representa una oportunidad estratégica para diferenciarse tanto a
nivel regional como global.

La innovacion responsable no solo mitiga riesgos, sino que genera valor tangible a través de multiples vias: mejora la
confianza de clientes y colaboradores, reduce costos asociados a fallos éticos, facilita el cumplimiento regulatorio anticipado
y abre nuevos mercados sensibles a consideraciones éticas.

"La innovacion - cualquier idea nueva - por definicion no
serd aceptada a la primera. Hacen falta intentos repetidos,
demostraciones interminables, ensayos monoétonos antes
de que la innovacion pueda ser aceptada e interiorizada
por una organizacion. Esto requiere una paciencia
valiente.in

0 Warren G. Bennis, en Leaders: The Strategies for Taking Charge

Iniciativas para Fomentar una Cultura de Innovacion Responsable

fiHackaton O Etico

Eventos donde equipos multidisciplinarios abordan
desafios éticos relacionados con productos vy
servicios de la empresa.

Premios a la Innovacion Responsable

Reconocimiento formal a proyectos que destacan por
Su impacto positivo en la sociedad y el medio
ambiente.

Alianzas Académicas

Colaboraciones con universidades, SENACYT o
entidades regionales en innovacion para incorporar
perspectivas externas y mantener actualizados los
estandares éticos.

Espacios Seguros

Canales donde los empleados pueden expresar
preocupaciones é€ticas sin temor a represalias,
fomentando la transparencia.
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3.1 Implementacion

| nnovac

Marco para la Innovacion Responsable en IA

Ideacion
Etica

. @
Incorporar

desde la
evaluando el propésito y potencial

consideraciones éticas
conceptualizacion,

impacto de la solucion de IA. Utilizar
metodologias como nA £t i poa
diseno" para anticipar implicaciones.

Despliegue
) Gradual

Implementar sistemas primero en
entornos controlados, con
supervision humana significativa.
Escalar solo después de validar
comportamiento ético en
condiciones reales.

{J

Desarrollo
Inclusivo

Asegurar diversidad en equipos de
desarrollo. Implementar préacticas
como programacion en pares ética,
donde uno de los desarrolladores
enfoca especificamente en
consideraciones éticas.

]

Establecer sistemas para detectar
iImpactos inesperados o0 derivas
éticas incluyendo revisiones éticas
en cada fase de proyectos de IA.
Mantener canales abiertos para
retroalimentacion de usuarios Yy
publicos de interés.

Monitoreo
Continuo

gy

Evaluacion
Multidimensional

Verificar no soélo la funcionalidad
técnica, sino también el impacto
social, la inclusividad vy Ila
alineacion con valores
organizacionales. Incluir pruebas
con grupos diversos de usuarios.

Mejora
lterativa

Incorporar lecciones aprendidas
para refinar tanto el sistema como
el proceso de  desarrollo.
Compartir aprendizajes con la
comunidad cuando sea apropiado.

Beneficio estratégico : Las empresas que adoptan un enfoque de innovacion responsable en IA no solo
minimizan riesgos, sino que también suelen desarrollar soluciones mas robustas, adaptables y alineadas
con las necesidades reales del mercado, lo que puede traducirse en ventajas competitivas significativas a

largo plazo.

@ Caso llustrativo: Sistema de Evaluacion de Desempeiio

La Superintendencia de Bancos de Panam& ha implementado inteligencia artificial

para fortalecer

la supervision

financiera , utilizando mas de 200 tableros de analitica. Aunque no se aplica directamente a la evaluacion de desempeiio

individual, la IA ha permitido liberar a los empleados de tareas rutinarias, mejorando su enfoque en analisis de valor agregado.

Esta transformacion apoya indirectamente una gestion mas ética y eficiente del talento humano.

Fuente: La Estrella de Panama / BID i_Programa GerenclA Panama

AmCham - Cédigo de Uso Etico IA
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3.2 Implementacion

Gobernanza de la |A

—

N 1y

-
: 2 :

e

Una gobernanza efectiva de la inteligencia artificial requiere un enfoque centrado en el ser humano, donde las personas
mantengan control significativo sobre el disefio, implementacion y uso de estos sistemas. Esto implica que, sin importar el
nivel de automatizacion, las decisiones clave sobre objetivos, limites éticos y criterios de éxito deben seguir siendo

responsabilidad humana.

Lejos de oponerse al avance tecnoldgico, este enfoque busca asegurar que la IA amplifique el potencial humano sin sustituir
el juicio ético, y que las empresas adopten marcos de gobernanza que reflejen claramente esta priorizacion de valores.

Vision y Propdsito
1 Definicion de objetivos éticos y de negocio para la IA

Politicas y Directrices

2 - .
Normas especificas para desarrollo, adquisicion y uso de IA

Roles y Responsabilidades

3 . . .
Estructura organizacional clara con compromisos definidos

Procesos y Controles

Mecanismos de supervision, auditoria y gestion de riesgos

Cultura Organizacional

Valores compartldos, capacitacion y concientizacion

-
-

i
“!h

il

—
-
-
-.
-
=1
-1
-
-
-1
=1
-t
-
=1

—
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3.2 Implementacion

Gobernanza de la |A

Supervision y Control: Estructuras Organizativas

La implementacion efectiva de principios éticos requiere estructuras organizativas dedicadas con autoridad real para influir en
decisiones de negocio. Dependiendo del tamafno y la complejidad de la organizacion, estas estructuras pueden variar, pero
deben compartir caracteristicas fundamentales:

Estructura

Composicion Recomendada

Responsabilidades Principales

Comité de Etica de 1A
(sugerido para PYMES)

Oficina de Gobernanza de |A

Red de Campeones de IA Etica

Centro de Excelencia (COE) de
|A** (sugerido para empresa con
recorrido avanzado en
transformacion digital)

*»*Fuente: Microsoft

Alta direccion, especialistas técnicos,
expertos en ética, representantes
legales y de diversas areas del negocio.
El Observatorio de Implicaciones
Sociales y Eticas de la IA (QECD por
sus siglas en inglés) sugiere alinear la
estructura del comité con el ciclo de vida
de IA.

Gerente de ética digital, oficiales de
cumplimiento, analistas de riesgo,
especialistas en privacidad de datos

Empleados de diversos departamentos
con interés en ética digital

Alta direccion, especialistas en 1A vy
ciencias de datos, expertos en ética y
regulacion, representantes de recursos
humanos y formacion, delegados de
areas operativas y de negocio, auditoria
externa y cumplimiento, voz del usuario
o cliente

Establecer politicas generales,
resolver dilemas éticos complejos,
aprobar usos de alto riesgo, mitigar
riesgos, manejo de incidentes

Implementar politicas, gestionar
evaluaciones de impacto internas y
externas, monitorear cumplimiento,
coordinar capacitaciones

Promover buenas practicas, identificar
problemas potenciales, servir como
primer punto de contacto

Establecer politicas, garantizar
transparencia y trazabilidad, promover
una cultura de ética digital, y facilitar la
adopcion de IA alineada con los
objetivos estratégicos, sociales vy
ambientales.

Una gobernanza efectiva en inteligencia artificial requiere acceso directo a la alta direccion para priorizar la ética sobre
intereses comerciales. Es clave colaborar con proveedores, clientes, reguladores y la comunidad mediante iniciativas
sectoriales y diadlogos abiertos. Tambien se deben impulsar procesos de estandarizacion que fortalezcan practicas éticas. Se
propone alinear el comité de ética de IA con el ciclo de vida de los sistemas. Esto permite supervision ética desde el disefio

hasta el monitoreo continuo.

7

Sp

7 |
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3.3 Implementacion

Recomendaciones para Implementacion

Hoja de Ruta Practica

La implementacibn de un marco ético para |A puede parecer j Factores Criticos de Exito

abrumadora, especialmente para organizaciones que recién inician su

transformacion digital. Para facilitar este proceso, se propone una hoja A Compromiso visible de la alta Direccion
r r I I in el tamafio, sector, madurez digital : .

&9 (i ElelolEl 1 EekpiEllS S3gin gital'y A Asignacion adecuada de recursos

complejidad tecnologica de cada empresa.
A Enfoque multidisciplinario (no solo

Esta metodologia, disefiada para el contexto panamefio, considera técnico)

Iimitacipnes COmuUNes en recursos técnicos, el marco regulatprio en A Participacion de audiencias diversas

evolucion y las particularidades culturales del entorno empresarial. Los

plazos sugeridos dependeran directamente del nivel de preparacion y

sofisticacion de los sistemas de |A utilizados.

A Mentalidad de mejora continua

Las empresas deben adaptar sus practicas segun su tamanio:

PYMES: Capacitacion basica, guias practicas, revision manual, comité de ética de |IA y asignar roles y
@ responsabilidades a puestos ya existentes.

Grandes empresas y/o Multinacionales : Politicas robustas, oficina de gobernanza de IA, red de campeones

de IA, centro de excelencia, auditorias externas y métricas.

Etapas de Implementacion

Fase 1. Fundamentos Fase 2: Estructuracion
Duracion estimada: 1-3 meses Duracion estimada: 2-4 meses
A Establecer compromiso formal con IA ética (principios A Desarrollar politicas y directrices especificas para IA
fundamentales y carta de derechos y deberes) A Implementar evaluaciones de impacto ético Establecer roles
A Identificar y mapear sistemas de IA existentes y planificados y responsabilidades formales
A Formar equipo multidisciplinario inicial de gobernanza A Iniciar capacitacion por rol, incluyendo formacion en
A Realizar capacitacion de concientizacién basica y para lideres responsabilidad y rendicion de cuentas

Fase 3: Operacionalizacion Fase 4: Maduracion

Duracion estimada;: 3-6 meses Duracion estimada: Continua

Integrar consideraciones éticas en procesos de Desarrollo
Implementar mecanismos de monitoreo continuo
Establecer canales de retroalimentacion para usuarios
Desarrollar protocolos de respuesta a incidentes

Realizar revisiones y/o auditorias éticas internas y externas
Refinar politicas basadas en experiencia acumulada
Compartir mejores practicas con el ecosistema

Participar en iniciativas de estandarizacion

T T To I
T> T Jo I
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3.4 Implementacion

Marco de Implementacion Etica

Este marco guia el uso ético de la IA, adaptandose al contexto empresarial sin perder de vista los cinco principios
fundamentales. Debe integrarse con procesos de cumplimiento normativo, como la Ley 81 de 2019 sobre Proteccion de
Datos Personales en Panama. El objetivo no busca la perfeccion inmediata, sino un compromiso con la mejora continua,
equilibrando la innovacion y responsabilidad.

Principio Preguntas Acciones de Gobernanza Departamentos
Clave Recomendadas Involucrados
Beneficioso A¢Coémo mejora el sistema el C Realizar evaluaciones de impacto previo a la A Innovacion
bienestar humano? implementacion de la IA A RSE/Sostenibilidad/ ASG
C Definir métricas de beneficio social A Planificacion Estratégica
A ¢Se han evaluado los _ _ y _ A Experiencia de Cliente
. C Recopilar retroalimentacion continua de
beneficios netos para todos _
. . ] usuarios
los publicos de interés?
C Documentar riesgos éticos por caso de uso
Equitativo A¢ El sistema trata a todos los C Utilizar conjuntos de datos diversos vy A Recursos Humanos
usuarios de manera justa? representativos A Diversidad e Inclusion
C Implementar pruebas de sesgo e AT
A ¢Se han identificado vy imparcialidad A Desarrollo de Producto
mitigado posibles sesgos? o
C Disefar con accesibilidad en mente
Transparente A ¢Pueden los usuarios C Documentar las fuentes de datos, A Legal / Cumplimiento
comprender como y por qué caracteristicas y limitaciones del modelo. A Tl
el s'is.tema de |IA toma ciertas ¢ pesarrollar documentacién clara sobre el A Markgtjng |
decisiones? funcionamiento de los sistemas A Atencion al Cliente
: Implementar interfaces que expliquen las
A ¢Se comunica claramente ¢ p. _ . Pig
. . . decisiones de la IA
cuando se esta interactuando
con IA? C Divulgar proactivamente el uso de IA en las
interacciones con clientes
Responsable A ¢Quién es responsable de C Definir claramente roles y responsabilidades A Legal
las decisiones del sistema? C Implementar sistemas de trazabilidad de A Gestion de Riesgos
decisiones A Alta Direccidn
A ¢Como se rastrean y A Operaciones
: C Establecer protocolos de respuesta a
corrigen los errores? . A Tl | Desarrollo de
incidentes
Software
C Definir criterios especificos para determinar
cuando las decisiones automatizadas
requieren revision humana
Confiable A ¢Puede auditarse el C Implementar  registros  detallados vy A Auditor2a I ntern
funcionamiento del sistema? auditables A TI Desarroll o
C Permitir auditorias externas. Software
A ¢ Existen mecanismos para Disefiar sisternas exolicables A Cumplimiento
: | | xpli : :
validar resultados? ¢ P A Calidad
C Revisar el desempefio regularmente.
C Definir indicadores éticos.
C Asignar responsables por cada modelo.
C Incluir clausulas de responsabilidad en
contratos.

Punto importante:
La implementacion efectiva de estos principios requiere una colaboracion interdepartamental y un compromiso
desde la alta direccion. No es responsabilidad exclusiva del departamento de TI, sino de toda la organizacion.
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3.5 Implementacion

Gest | nNcl dent es

Preparacion para lo Inevitable

® Tipos de Incidentes de IA
Incluso con las mejores practicas preventivas, los incidentes

relacionados con IA son inevitables debido a su complejidad, A Incidentes de precisién : se generan resultados
naturaleza probabilistica y entorno cambiante. incorrectos o imprecisos

A Incidentes de equidad : se discrimina contra ciertos
Un incidente de IA puede definirse como cualquier evento grupos
donde un sistema de IA produce resultados inesperados o A Incidentes de privacidad : Exposicién inadecuada
indeseados que tienen el potencial de causar dafios de datos sensibles
significativos a individuos, grupos, a la organizacion o a la A Incidentes de seguridad :  Manipulacién o
sociedad en general. Estos pueden incluir decisiones compromiso del Sistema
discriminatorias, violaciones de privacidad, fallas de A Incidentes de transparencia : Imposibilidad de
seguridad o comportamientos algoritmicos imprevistos. explicar decisiones criticas

Protocolo de Respuesta a Incidentes de |A

® A

Deteccion y Alerta Contencion y Evaluacion

A Implementar sistemas automatizados de monitoreo que A Activar el equipo de respuesta multidisciplinario.
identifiquen patrones andmalos. A Implementar medidas inmediatas para limitar el dafio (que

A Establecer canales de reportes para empleados vy pueden incluir la suspension temporal del sistema).
usuarios externos. A Determinar el alcance y causa raiz del incidente.

A Definir criterios de escalamiento seguln la severidad del A Documentar toda la informacion relevante.
incidente.

Respuesta y Mitigacion Recuperacion y Aprendizaje

A Desarrollar e implementar soluciones técnicas. A Restaurar operaciones de forma segura.

A Notificar a los afectados segln normas legales y éticas. A Analizar el incidente en detalle.

A Coordinar comunicaciones a través de un correo A Implementar mejoras en sistemas, procesos y politicas.
electronico compartido. A Compartir aprendizajes internamente 'y, si aplica,

A Implementar medidas de remediacion cuando sea externamente.

necesario.
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