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Gobierno Corporativo y la
transformacion digital:
riesgos y oportunidades
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AGENDA Desafios clave que enfrentan los Directorios — Tendencias y Impactos

i Importancia de la gobernanza en la era digital
Gobierno P 8 g
Corporativo y la Como la transformacion digital esta impactando los modelos de
transformacion hegocio - Futuros
digital: Papel del consejo de administracion en la supervision de la
riesgos y transformacion digital

oportunidades : - : .
P Mejores practicas para una gobernanza efectiva en la transformacion

digital

Riesgos y oportunidades de la transformacion digital para las empresas
Ricardo Lamenza
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e Estructura de nuestra existencia
 Cadenas de suministro

° EI pod‘ en la politica
“e Interacciones sociales.

Superciclo
tecnologico

o Inteligencia artificial

Tres inventos  Biotecnologia

con impacto  Dispositivos interconectados del
"sismico" — ecosistema para personas, mascotas

y objetos.

Fonte: Amy Webb, Future Today Institute
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Education

Financial Services

Media (Entertainment)

Media (News)

Pharmaceutical and Medical Products

L B S

Space and Aerospace Defense
Supply Chain and Logistics

Telecommunications

ture Today Institute. All Rights Reserved.

Fonte: Amy Webb, Future Today
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¢Cuales seran los grandes
cambios tecnologicos?

¢Cuales seran los principales
cambios sociales?

¢Como imaginas el futuro
del trabajo?

¢ Cuales son las consecuencias
de los impactos extremos
del cambio climatico?
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Intensificacion de Urbanizacion
la demanda de . acelerada y
alimentos I Sl surgimiento de
- megaldpolis
Aumentodela -y N e - Infraestructura
demandade = ‘ % moderna y
energia A PR a4 competitiva
Expansion del . Aumento de la
entretenimiento y %ﬁ SR eee | E [ esperanza de vida

el turismo

Aumento de las

Cambio en el

patron de ¥ ) tensiones

produccion = g I oba I es geopoliticas
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Cambios rapidos en el entorno de trabajo
Potenciales disruptores y competidores emergentes
Posibles asociaciones ) aciones

&

Nuevos talentos / res

B

5
A1l

G .

El futuro del trabajo
Nueva estructura de gobernanza
Ciberseguridad =
La IA ocupa el lugar del Director (?)

¥

» Fin de la reunion periédica - todo online?

Revision y auditoria del balance reinventadas



Modas Tecnologicas
X
Tendencias reales

"Los inversores y, en
consecuencia, los directores se
han comportado
emocionalmente por miedo a
perder una oportunidad”

Amy Webb => FOMO (Fear of Missing Out)

* Riesgo de invertir en "modas”

- El metaverso hoy en dia
no es mas que un "Juego
Virtual" interactivo (crea
un avatar y se conecta al
mundo virtual)

 Saber diferenciar entre "modas" y
tendencias reales => Largo plazo

Ricardo Lamenza - A Agenda do Futuro dos CA

Fonte: Amy Webb, Futurista
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Velocidad
de la IA

nando los
negocios?

¢Revolucio- |
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¢Desafios
globales de
la
bioingenie-
ria?

¢Descarbo-

nizacion?
Compromiso

2n 1a Era Digital

¢Priorizar los

ambientes
de trabajo
en el futuro?
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Creciente
proteccionis-
mo v las
tensiones
geopoliticas
, écual es el
futuro de la
industria
mundial de
fabricacion de
chips?




IGCP IK CONGRESO DE GOBIERNO CORPORATIVO XOfo
INSTITUTO DE GOBIERNO CORPORATIVO - PANAMA Tecnnlngia v Gohernanza en Ia Era nigital WWW'igC_panama'org

Ty
v

5

/




IK CONGRESO DE GOBIERNO CORPORATIVO
Tecnologia y Gobernanza en la Era Digital

X0 fo

Www.igc-panama.org

Impacto de la transformacion digital en el gobierno corporativo

Transparencia y comunicacion Gestion de riesgos

facilita la comunicacion interna y
externa, mejorando la
transparencia y la rendicion de
cuentas.

Toma de decisiones

facilita el analisis de datos y la
toma de decisiones mas
informadas y estrategicas.

Innovacion y agilidad

impulsa la innovacion, la creacion
de nuevos productos y servicios, y
la agilidad en la respuesta a las
demandas del mercado.

permiten identificar y gestionar
riesgos de manera mas efectiva,
incluyendo la ciberseguridad.

Gobernanza de datos

establecer politicas claras para la
recopilacion, uso y proteccion de
datos, asegurando el cumplimiento
de la normativa.

Cultura digital

fomentar una cultura digital que
valore la innovacion, la
adaptabilidad y el aprendizaje
continuo.




Riesgos y oportunidades

Riesgos

Ciberseguridad, la obsolescencia
tecnologica, la gestion de datos y el impacto
en la cultura organizacional.

1. Pérdida de informacion confidencial

N

Ataques ciberneticos
Dificultad para adaptarse a las nuevas tecnologias
Problemas de privacidad y proteccion de datos

Falta de habilidades digitales en la fuerza laboral

> o A~ W

Dependencia excesiva de la tecnhologia
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Oportunidades

Innovacion, eficiencia, mejores experiencias
de usuario y nuevas formas de generar valor.

1.

Ay

N o o bk W

Mejorar la eficiencia y productividad

Expansion de nuevos mercados

Creacion de nuevos modelos de negocio
Personalizacion de productos y servicios

Mejorar la toma de decisiones basada en datos
Fortalecer la comunicacion y colaboracion interna

Acceso a nuevos talentos y habilidades
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La inteligencia artificial representa
la tercera era de la informatica

e ... Es amplia y esta profundamente
entrelazada con todos los aspectos de la
vida

* ... Es un multiplicador de fuerza: permite

que la tecnologia impulse la evolucion de los
negocios, el gobierno y la sociedad.

- ... Esta transformando la mayoria de los B oS e =, > -
sectores econémicos, con impactos mas o g ¥ =2 - -
profundos en la atencion médica, la e » - -
biotecnologia, la computacion en la nube, la < | !
tecnologia financiera, la electronica y las
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Desafios Eticos en la Implementacion de la IA

Sesgos Algoritmicos Pérdida de Empleo Privacidad y Sequridad
Los algoritmos pueden La automatizacion IA plantea

perpetuar sesgos impulsada por la IA preocupaciones sobre |a
existentes, podria resultar en la recopilacion y el uso
discriminando pérdida de puestos de datos personales,
injustamente a ciertos de trabajo en ciertos la privacidad y la

grupos. sectores. seguridad.
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éComo combinamos la Etica y la Inteligencia Artificial?

- La tecnologia se fija en los "comos" y la ética se fija en los "porqués”

- Principios éticos:
 Respeto a la dignidad humana
* Libertad

» Justicia (equidad)
- ¢Haremos todo lo que sea técnicamente posible o no?

« Gran discusion: Transhumanismo
- ¢Deberiamos usar el poder de la IA para crear una nueva especie que sea mejor que los
humanos o deberiamos limitarnos a hacerlo porque esta interfiriendo demasiado?
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... Y ademas: Avances en el aprendizaje automatico

1

El aprendizaje automatico (ML) es un subcampo de la IA que permite a las maquinas aprender de los datos
sin ser programadas explicitamente. Los algoritmos de ML se utilizan en una amplia gama de aplicaciones,
desde |la deteccion de fraudes hasta la traduccidon automatica.

Aprendizaje supervisado

Este tipo de aprendizaje
utiliza datos etiquetados
para entrenar modelos
predictivos.

2 Aprendizaje no supervisado 3 Aprendizaje por refuerzo

Los modelos no
supervisados descubren

patrones ocultos en los
datos sin etiquetas.

Este enfoque utiliza
recompensas y castigos
para que las maquinas
aprendan a tomar
decisiones optimas.
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Similaridade é obvio
para o ser humano,
mas nao é para um,

computador.

Fonte: Fabiano Catello

Ricardo Lamenza - A Agenda do Futuro dos CA
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Desarrollo de la inteligencia artificial general

maquinas con capacidades cognitivas comparables o superiores a las
de los humanos. Se espera que la AGI tenga un impacto profundo en
muchos aspectos de la sociedad, desde la economia hasta la cultura.

IA estrecha

IA débil, se enfocan en realizar tareas especificas y no poseen
inteligencia general. Ejemplos incluyen asistentes virtuales, sistemas de
reconocimiento facial y algoritmos de recomendacion.

IA general
IA fuerte, se caracteriza por su capacidad de comprender y razonar
como los humanos. Esta IA podria aprender, adaptarse y resolver
problemas en una amplia gama de dominios, similar a la cognicion humana.

Superinteligencia artificial
ASI es un concepto hipotético que describe una IA que supera las
capacidades cognitivas humanas en todos los ambitos.
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Conceptos basicos:

atencion, razonamiento, |d 3 d e
resolucion de problemas

Sofisticado: Procesos mentales
mas complejos: pensamiento
critico, creatividad, aprender a
aprender, resolucion de problemas
complejos, razonamiento

abstracto. AGEL S

McKinsey & Company

Percepcidon, memoria, =
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¢Quién sera el profesional exitoso del futuro?

Ejemplos Necesidad del mercado

Habili-
dades
meta

W ER

Desarrollo de SW:
* Gestion de productos
* Analytics de Big Data
* Metodologia agil

* Practicas de gestion ajustady

 Creatividad

* Pensamiento critico
e Solucién de probley
* Inteligencia sociali
e Comunicacion e influencia

Capacidad para adaptarse a
diferentes situaciones sociales,
reconocer las emociones de los
demads, mantener relaciones
sanas, resolver conflictos

_ rolejidad requeridas
aumentaran

Fonte: McKinsey
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Perspectivas y tendencias de la 1A hacia 2040

((°2) % @

IA mas poderosa Aplicaciones mas amplias Etica y regulacion
Se espera que la IA se La IA se utilizara en La éticayla ,
vuelva mas una gama aun mas regulacién delaIA  « g | PR
sofisticada y capaz amplia de sectores y seran cruciales para b iy W
de realizar tareas aun aplicaciones. garantizar un | &
mas complejas. desarrollo e
responsable. e ‘2
@ ’i}‘\
> e o
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Nuevos modelos de gobernanza en la era digital

Gobernanza agil
Gobernanza basada en datos

Gobernanza colaborativa
Gobernanza ética
Gobernanza sostenible

Gobernanza global
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Mejores Practicas de Gobierno Corporativo para la Transformacion Digital

Para garantizar que la transformacion digital se lleve a cabo de manera responsable y ética, las
empresas deben adoptar las mejores practicas de Gobierno Corporativo, asegurando la gobernanza,
el control y la transparencia.

Comunicacion transparente
Gestion de riesgos

Cultura de cumplimiento

Gobernanza de datos

Inversion en tecnologia

Gestion del Talento Digital
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Mejores Practicas para la Transformacion Digital

El gobierno corporativo tiene un papel clave en la gestion de la transformacion
digital. Las mejores practicas garantizan una implementacion eficiente y segura.

Definicion de politicas claras para el Creacion de comités de tecnologia
uso de las tecnologias digitales. e innovacion.

Implementacion de sistemas de gestion Inversion en formacion y desarrollo
de riesgos cibernéticos. de competencias digitales.
Seguimiento constante del cumplimiento E(s)me::?elg?;tlgr::a:‘da:sssp:;reenges. 5
de la normativa de proteccion de riespos oportunidades dell

datos y seguridad. gos 'y op

transformacion digital.
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¢El fin de las actas de las reuniones?

- La integracion de Microsoft con OpenAl: ambos anunciaron un acuerdo de inversion
donde la empresa de Bill Gates aporta US$ 10.000 millones.

« Microsoft ha anunciado una nueva version de Teams, con la gran noticia que llega impulsada por
ChatGPT y su algoritmo de inteligencia artificial.

» Significa que la inteligencia artificial "escuchara" la reunion y creara un resumen de los puntos
principales, generara listas de tareas e incluso subtitulara las reuniones, en tiempo real, a
decenas de idiomas.

- Ademas, se encuentra una nueva funcion que marcara los discursos de cada persona y los
catalogara, para que puedas encontrar los pasajes mas destacados, segun tu interés.

Fonte: ISE
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Ciberseguridad y gobierno corporativo

\
-
Prevencion Deteccion
implementar medidas de sistemas de deteccion
prevencion para proteger temprana de amenazas, . ' *
sus sistemas y datos, como incluyendo analisis de Ry P
firewalls, antivirus y politicas  comportamiento y
de seguridad. monitoreo constante.
W 4 .
Respuesta Recuperacion
desarrollar planes de planes de recuperacion de g .
respuesta a incidentes para datos para minimizar el B e e >
gestionar y mitigar los impacto de un ataque s — - ol
riesgos de ciberseguridad cibernético y restaurar la -

de manera eficiente. informacion.
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Datos filtrados en Brasil y en todo el mundo

e En 2022 se filtraron 257 terabytes de datos en el mundo....

e De un total de 2.29 mil millones...

o ... con el 43% de estas fugas solo en Brasil...

e ... sumando hasta 112 terabytes, 0 984 millones de datos

e Mas de 800 millones de registros se han filtrado debido a bases de datos desprotegidas.

e Mas de 2.290 millones de registros expuestos

e En Brasil, el ransomware fue la causa de mas del 52% de los ciberataques, frente al 35,4%
de la media mundial.

e En Brasil, la administracion publica (gobiernos, ciudades y municipios) fue el sector mas afectado
con un 42%, seguido del comercio minorista (19%) y el sector financiero y de seguros (9%).

e A nivel mundial, la salud y la asistencia social siguen siendo los sectores con el mayor
numero de casos de violacion, con el 35,4% de todos los casos analizados.

Fonte:Deloitte Cyber / Tenable
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iLos cambios son dificiles de entender y aceptar!
,, "No hay ninguna posibilidad "Creo que hay un mercado
de que el iPhone capture una  tal vez para cinco "La televisién no podra mantenerse
parte significativa del computadoras’. en ningln mercado en el que entre
mercado. No hay ninguna Ih°d“‘?sd"‘1’:f:1“1943 después de seis meses. La gente
posibilidad". Ny se cansara de pararse frente a una
v f:::eMBa"?jr o N caja de madera todos los dias"
o corgn doag 1 o i "En dos anos, el SPAM se
h sobre o IPhone em 2007 SOIUCionara’" & Ejﬁgarcx)lrﬁaazﬂ‘)gwcclgntury Fox, em 1946,
- Bill Gates sobre a televisdo

Fundador da Microsoft, em 2007,
sobre a extincdo do envio de
mensagens eletrdnicas ndo-
solicitadas

"En cinco anos, no habra

razon para que una persona "Los estadounidenses necesitan "En diez anos ya nadie cocinara".
tenga un tablet" el teléfono, nosotros no.
_ Tenemos muchos chicos e Fabricio Bloisi
Thorsten Heins mensajeros" ? Eg\?/zdf iFood

CEO da BlackBerry, este ano,
sobre o futuro dos tablets

]
3 Sir William Preece

Chefe da agéncia britanica de
correios em 1876
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Lo mas destacado en la 38a South by Southwest (SXSW)
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Nuevas profesiones

Gerente de Redes Sociales
Desarrollador de Aplicaciones Moviles
Analista de Big Data
Creadores de contenido para Youtube
Analista SEO (Search Engine Optimization)
Desarrollador de Automatizacion y Robética
Arquitecto y Cientifico de Datos
Disefiador Web
@ Operador de drones
» Especialista en comercio electronico
« Ingenieria Biomédica
Ingeqero de Redes de Comp

| Nube
StartupsHunter

» Cyber Al / Experto en IA
* Prompter

« Analista de datos de IoT

« Técnhico de mantenimiento de robots
personales.

« Agricultor digital.
- Gestora de influencers digitales.

« Controlador de trafico
mudkidimensional.

< en impresion 3D

« Te lidad Virtual
« Diregt olio de Genomica
- Gefen ipo hombre- -
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Especialistas,
generalistas y en
constante
aprendizaje

Como lideres, tenemos que trabajar para disefiar caminos
practicos de formacion y desarrollo que creen
generalistas especializados y que no solo nos expongan
a nuestro campo de conocimiento, sino que nos provoquen
seguir caminos de desarrollo no lineales que reflejen la
complejidad del mundo empresarial actual.
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PJD1) 1.El trabajo de las Juntas Directivas exige cada vez mas mejora y agilidad digital
2. La gobernanza organizacional necesita atencion constante por parte del
Presidente
3. La sociedad espera y exige mas de las empresas
4. Las crisis de liderazgo son cada vez mas frecuentes
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Fuerzas que remodelan el Papel del Presidente

Adaptacion al mundo digital Liderazqo transformador

Cultura empresarial responsable

Responsabilidad social
Liderazgo en tiempos de crisis
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construccion de N
una agenda basada r
en la prospectiva

Fonte: EY - Wavespace
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A

construccion de una agenda
basada en la prospectiva

¢Como pensar de
forma estructurada

sobre el futuro?

7-"-'—’—-—;. v 4

& .'/ﬁ//,'l:_lr““,\i =y
/F F 1/8F \| / %)

Fonte: EY - Wavespace
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construccion de
una agenda
basada en la El futuro es multiple e incierto

prospectiva

Fonte: EY - Wavespace // /
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&
construccion de
una agenda
basada en la
prospectiva Condenado

por la
maldicion de
Ceteribus

\\ 1 P I
0
197 1975 1980 1985 1980 199 2000 200¢ 2010 201¢
ear
Source D €A

\
r')/
Fonte: EY - Wavespace /f / —
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- 1
construccion de
una agenda
basada en la

prospectiva
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construccion de
una agenda — = L
basada en la , il =y |
prospectiva g

Promocion del dialogo estratégico L

/ ,' @
Fonte: EY - Wavespace /
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una agenda
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prospectiva
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PoV = Point of View ..
)
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construccion de

una agenda
basada en la

prospectiva Conciencia situacional
Y

Preparacion para actuar

7

\

Fonte: EY - Wavespace / /
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(cosas que (cosas que aun Multlple§ futuros
nodemos no podemos posibles
saber)

saber)
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"Cada uno de los Mesias de la
Tecnologia" tiene su propia vision
sobre como salvarnos

Pero la verdadera cara de todo
esto es la del techoautoritarismo
de libre mercado

No necesitamos que nadie nos
salve. Solo tenemos que
planificar mejor para el futuro

(Amy Webb)

Festival Insights: Oxygen
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T e

Los miembros de la Junta Directiva

debemos estar atentos a los cambios,

ayudando a las empresas a estar al dia

y tomar decisiones de forma agil y
segura, en un mundo cada vez mas
disruptivo y con constantes

InNovaciones.
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> a adquisicion de "sabiduria" es un debermeoral de los
miembros de las Juntas*Directivas

>Lifelong Learning:
>\ete a la cama mas inteligente deflo que te
despertaste.
>0 mejor que puede hacer uha persona es ayudar a
otra persona a aprender mas.
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Liderazgo con Propésito,
Gobernanzay la
Transformacion Digital

Al inspirar y motivar a

sus equipos, garantizar

procesos y decisiones o dait yvd 1 Tc
eficaces y adoptar Sl SN N a y

tecnologias emergentes, AR L WY

las empresas no solo
pueden sobrevivir, sino
prosperar en un mundo
en constante cambio.
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