ciec@D

Gobierno Corporativo frente a
los desafios de la inteligencia
artificial y la Ciberseguridad:

- Mitigando Riesgos y
_ Generando Confianza

~ Antonio Ayala I.
CEO — RISCCO

17 de agosto de 2023



INSTITUTO DE GOBIERNO CORPORATIVO - PANAMA



Agenda (45 minutos)

1. Inteligencia Artificial y la creacion de valor en el Gobierno Corporativo

2. Desafios en obtener los beneficios de la Inteligencia Artificial en Gobierno
Corporativo

3. Inteligencia Artificial, ciberseguridad y la mitigacion de riesgos

4. Reflexiones finales
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Y ImageAn creada por.IA



Inteligencia
Artificial y la
creacion de
valor en el
Gobierno
Corporativo



En el 2025 se produciran 463 terabytes de datos en un dia.
Durante todo el ano 2009, mundialmente se crearon 487
terabytes de datos

Accenture

RIS C@®
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Inteligencia Artificial, algunos conceptos

IA no es nada nuevo

=  Definicion de IA
(Sistemas informaticos que pueden realizar tareas que normalmente requieren inteligencia humana, como la
percepcion, el razonamiento, el aprendizaje y la toma de decisiones)

= |A es sobre datos y algoritmos

= Tipos funciones que puede desempeniar la IA, independientemente del ambito en el que se
apliquen:

1. |A asistida
2. |A asesora o aumentada

3. 1A autébnoma

RIS C@®
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Inteligencia Artificial y Gobierno Corporativo

Mejorar la Gestion de

Mejorar en la toma de _
Riesgos

decisiones

Contribuye a que el
cumplimiento
regulatorio sea proactivo
Yy NO pasivo

Mejora las decisiones de
los Directoresde laJDy
Ejecutivos
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Desafios para obtener los beneficios de IA en el Gobierno
Corporativo

Datos duplicados, imprecisos y con relativa integridad
= Poco o ningun conocimiento de conceptos basicos en IA de los niveles Directivos
=  Ausencia de conocimiento fuerte en calculos deferencial e integral

= Unidades de control (Auditoria, Riesgo y Cumplimiento) con poca implementacion
de analitica de datos, machine learning y data driven audit




¢, Cuadl es el nivel de uso de auditoria

continua en la organizacion?

Nivel Alto Nivel Medio
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Nivel Bajo

¢ Pararealizar analitica de datos y/o
auditoria continua, utiliza esquemas
inteligencia artificial/aprendizaje
automatico?

Lo estamos considerando utilizar

No

Poco

Si

11

52%

18%

10%
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Inteligencia Artificial, ciberseguridad y la
mitigacion de riesgos



Ataques cibernéticos mas
sofisticados y complejos

Desafios legales y regulatorios
Pérdida de conexion humana
Desinformacion y manipulacion
Desplazamiento laboral
Dilemas eticos y @
Privacidad de datos ’,

Discriminacion




Caso F,k
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IA, ciberseguridad y la mitigacion de riesgos

Deteccion avanzada de amenazas

Analisis de comportamiento y deteccion de anomalias

Automatizacion de la respuesta a incidentes

Generacion automatica de inteligencia de amenazas

Mejora de la autenticacion y el acceso seguro

Proteccion contra deepfakes y manipulacion de contenido

Privacidad y proteccion de datos




éLa estrategia de seguridad de informacion y ciberseguridad en la organizacion incluye
software que incorporen técnicas de inteligencia artificial o “machine learning”?

36%

25%

22%

Si

Sl O]
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17%

No, pero se estd considerando No y no se tiene pensado hacerlo No sabemos




Ahora bien, que hay otros temas
en los que el Gobierno

Corporativo debe preocuparse por
la IA



Racismo algoritmico

Responsabilidad por decisiones
autonomas por IA

Establecer politicas
corporativas ante la ausencia
de regulaciones locales



Reflexiones Finales



IA con datos Integros y algoritmos correctos
puede contribuir enormemente a
transparencia, responsabilidad y toma de
decisiones adecuadas del Gobierno
Corporativo.



Hay un desafio muy grande en educar
a los Ejecutivos, Directores y
Gerentes sobre IA
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CONTACTOS

Panamay CARICOM

Antonio Ayala I. Roberto Delgado Rubén Fernandez
Republica Dominicana y Puerto Rico Guatemala, EL Salvador, Honduras, Nicaragua, Costa Rica
Roberto Delgado Maria Cristina Marroquin

riscco.com

Es una compafiia regional independiente y dedicada de manera exclusiva
ayudar a organizaciones a enfrentar sus desafios en GRC (Governance,
Risk & Compliance) y ESG (Environmental, Social & Governance);
compuesta por profesionales con el conocimiento y credibilidad necesaria
para traducir aspectos muy técnicos a un lenguaje simple y con sentido de
negocio. Con catorce (14) afios de haber iniciado operaciones, RISCCO
cuenta en su cartera de clientes con compafiias privadas e Instituciones del
Estado en la region lideres en su ramo.
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